
 

 

 

保护机密数据 
 
报告描述 
 
项目目标 

 
鉴于机密数据的保护是一项重要的业务活动，ESG进行了这项研究，旨在更多地了解当前的做法、挑战以

及今后的计划。具体来说，本报告要找到下列问题的答案： 

 
 问题的定义和范围。 

 安全专家认为企业有多少数据是机密的？ 

 就以下方面而言，数据存放在哪里： 

 系统（个人电脑？服务器？主机？存储设备？） 

 数据管理（文件系统？数据库？非结构化内容？） 

 用户知道他们有多少份机密数据的副本吗？它们存放在何处？ 

 

 市场动态和采购计划。 

 机密数据安全解决方案的驱动需求是什么？在什么样的时间范围内？ 

 用户会首先着手解决机密数据保护中的哪些领域？ 

 哪些功能组（IT和业务）负责提高机密数据的安全性？ 

 用户如何制定机密数据保护费用的预算？ 

 

 策略、流程和步骤。 

 企业有具体的机密数据安全策略和步骤吗？ 

 如果有的话，它们该如何界定、监测和执行？ 

 如果没有，为什么没有呢？ 

 这些策略、流程和步骤的有效性如何？ 

 需要做怎样的变化？ 

 

 技术部署和采购计划。 

 目前在使用哪些工具？ 

 未来12个月内又将部署哪些工具？ 

 在特定的机密数据安全领域是否有执行以下步骤的趋势：加密、密钥管理、公开密钥基础

设施、eDRM或访问控制？ 

 

 特定厂商的信息 

 在保护用户的机密数据安全方面，哪些厂商或厂商群体提供了最有力的支持？ 

 

为了解答这些问题，ESG调查了227位安全、网络、IT和业务方面的专业人员。这些受访者来自北美20多

个行业的公共部门及私营企业，其规模从1000名到20000多名员工不等。如需详细资料，请参阅本报告中

的“研究方法”和“受访者资料统计”章节。 
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